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企业级邮件系统介绍
1 企业级邮件系统的特点
·邮件用户数量 小于10万邮件用户
·邮件域数量 小于 5000个邮件域
·邮件使用方式 Web方式和客户端软件（Outlook等）两种方式
·邮件系统结构 单机实现多种主要服务（POP3 + SMTP + Web Mail）

2 企业级邮件系统的用户最关心的问题
·功能
·价格
·使用与维护

3 企业级邮件系统针对的用户
·大中型企业
·政府部门
·图书馆/科研院校
·专业网站

4 系统简要介绍
·支持WebMail
    邮件用户可以通过IE或者Netscape等浏览器接收、发送和管理电子邮件，并具有可以订制的多种页面风格。 
·高度安全
    系统在进行邮件数据发送时，支持SSL(Secure Sockets Layer)加密传输协议。并可以实现邮件发送、接收等加密口令验证，保证邮件资料的安全。
·支持ODBC
    系统支持ODBC标准的数据库，可以在此基础上进行任何二次开发和扩展。
·开放协议支持
    系统支持RFC标准POP3, SMTP等大量协议，可以支持Outlook, Netscape Mail等各种邮件客户端。
·支持多邮件域
    系统支持多邮件域，客户可以在一套系统上开辟多个邮件域（例如：info@a.com, info@b.com），邮件域上限为1000个。
·可伸缩性
    系统可以随着您业务的增长，而进行不断扩展，保证系统的速度、容量和以前的兼容性。 
·本地管理和远程管理
    系统管理员可以进行灵活的本地管理(Telnet)，或者图形界面的Web方式进行远程管理。方便易用，降低您的管理成本。
·邮件列表
    系统支持邮件列表，您可以利用邮件列表向您的客户或者代理商定期发送电子杂志或者最新产品报价等信息。通过它对成千上万的客户发布信息将变得方便快捷。

邮件系统关键技术

1、分布式并行处理
    系统采用模块化设计、具有良好的封装性，使系统具有强大的扩展性。邮件核心系统和邮件前端Webmail系统可以运行在不同的主机上，可以将软件的不同模块，如收发模块、用户认证模块、邮件存储模块、用户接入模块等，分别运行在不同的机器上，共同来完成整个电子邮件系统的功能。如果需要的话，每一种模块还可以再拆分在不同的服务器上运行，实现负载分担，因此系统可以根据需要和用户的使用模式进行定制。通过多机集群技术，使运营商能够在处理海量邮件的发送、管理和存储。根据负载流量管理，运营商可以掌握系统的负荷状况，并根据业务发展需求来添加服务器。这种系统可以支持上百万乃至上千万的用户。
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2、独立队列处理
    当由于外界因素导致系统故障时，邮件队列处理失败的邮件将存储在缓冲区内。系统将继续利用其他工作正常的主机接管整个系统事务，直到故障排除，再将暂时存储的队列继续进行处理。

3、前端Webmail系统与核心系统分离
    前端Webmail系统与核心系统分离，使系统具有良好的封装性、安全性和可扩展性。邮件核心系统与前端Webmail系统相分离，邮件用户不能直接访问邮件核心系统。由于系统的良好封装性，运营商可以将邮件核心系统放在防火墙后面，大大降低邮件系统被攻击的风险。另一方面，随着运营商网络服务业务的发展，运营商可以灵活配置前端Webmail系统的功能。并可以通过增加Webmail系统主机获取更强的Web访问负载能力。

4、非阻塞技术
    很多免费邮件系统采用多线程/多进程技术，在访问量较大的时候，非常消耗系统资源。因此这类系统的硬件配置要求往往非常高。Mail邮件系统采用非阻塞技术，比多线程/多进程技术占用更小的系统开销，具有更好的性能，具有更高的并发联接数。使系统资源的开销大大降低，同等硬件设备的情况下，我们的系统性能表现更为出色。

5、集群控制高速用户管理/认证技术
    高速邮件用户管理/认证方式与系统本身紧密结合，随着运营商服务的发展，用户管理可以随着邮件系统一同进行扩大，发展为分布并行式处理。所以，即便邮件用户发展到非常庞大的数量，系统依然能够以很快的速度对访问用户进行身份识别验证，对邮件用户进行管理。

6、强大的抗灾难能力和恢复技术
    系统通过分布式并行处理技术将服务中断风险降到最低限度，当集群服务器中某些服务器发生故障后，系统其他服务器依然能够工作，并且接管故障服务器的工作，直到故障排除，再将工作移交回去。
当机房发生重大意外事故（例如停电）的时候，系统邮件队列将保存在队列缓存中，当系统恢复工作后，邮件队列完全恢复，不会因此导致正在处理得邮件丢失。

7、智能邮件安全管理技术
    万网企业级邮件系统还提供了智能邮件过滤技术，通过大量分析研究国际internet上的垃圾邮件特征，系统能够智能识别垃圾邮件，无须各级管理员干预，自动将垃圾邮件拒之门外。并且实时监测系统收发的每个邮件，防止邮件内藏有恶意文件。从而提高了系统安全性并大大降低了系统维护的工作量。同时系统还采用IP记录跟踪技术，及时屏蔽黑客恶意行为，防止黑客采用机器人进行恶意破坏。
系统结构和功能

    系统采用模块化设计、具有良好的封装性，使系统具有强大的扩展性。邮件核心系统和邮件前端（Webmail）系统可以运行在不同的主机上，可以将软件的不同模块，如收发模块、用户认证模块、邮件存储模块、用户接入模块等，分别运行在不同的机器上，共同来完成整个电子邮件系统的功能。如果需要的话，每一种模块还可以再拆分在不同的服务器上运行，实现负载分担，因此系统可以根据需要和用户的使用模式进行定制。
    通过多机集群技术，使运营商能够在处理海量邮件的发送、管理和存储。根据负载流量管理，运营商可以掌握系统的负荷状况，并根据业务发展需求来添加服务器。这种系统可以支持上百万乃至上千万的用户。
    系统的主要功能如下：

· 邮件收发功能——系统支持标准SMTP、ESMTP邮件收、发协议。 

· 邮件取信功能——系统支持标准的POP3协议。 

· 提供扩展的Web方式访问功能 

· 邮件拒绝功能——丰富的邮件拒绝功能，免遭攻击。 

· 邮件自动过滤功能 

· 邮件系统设置管理功能 

· 用户邮箱自定义文件夹管理功能 

· 多邮件域管理——在一套邮件系统上，实现多个邮件域。 

· 安全功能 

· 远程系统管理 

· 邮件用户管理/认证 

· 统计分析功能* 

· 系统公告* 

· 邮箱自动报警功能* 

· 搜索引擎* 

· 逾期账号自动处理* 

· Webmail——通过WWW方式，申请、登录、管理邮箱，收发邮件。 

系统性能和参数

·初步测试
     以下数据是在SCSI硬盘存储方式下测得，如果采用NAS专用网络存储方式，速度将会提高60%-100%。

	单机本地投递性能

	邮件平均大小为10KB
	邮件平均大小为10KB
	邮件平均大小为10KB

	一个邮件用户
	一个邮件用户
	一个邮件用户

	海量邮件域的多个不同用户
	海量邮件域的多个不同用户
	海量邮件域的多个不同用户


测试平台：PIII500，512M内存服务器 
远程投递由于受到网络连接速度的限制和对方服务器接收速度的限制，实际投递速度只有本地投递速度的30%-50%。
    邮件系统在实际使用中，必须综合考虑邮件的本地投递合远程投递的影响。具体情况要根据网络环境进行测试。这里只是简单估算，将远程投递合本地投递的作各为50%计算。此外，单一邮件用户的海量投递情况较少，我们将只计算海量邮件域下不同的邮件用户的投递情况。
    单机每日投递量大约为1797120到6773760之间，为了充分考虑大冲击的情况，我们只取最差值，即每日投递量为1797120。
      为了便于计算，并且做充分的冗余考虑，我们暂且将每台服务器的每日投递量定为1500000邮件。

·以下是邮件服务器同时安装3个服务模块后的情况：

	邮件服务器

	SMTP服务器
	项目
	单位平均值
	合计

	
	5万活用户
	每日转发10封邮件
	50万封邮件

	
	50万封邮件
	平均每封邮件为20K大小
	10G

	
	忙时：上午8:00至下午8:00，12hours working, 43200s忙时平均流量230KB/s，用户平均连接速度为2KB/s平均并发数为115个并发连接。

	POP3服务器
	项目
	单位平均值
	合计

	
	5万活用户
	每日转发10封邮件
	50万封邮件

	
	50万封邮件
	平均每封邮件为20K大小
	10G

	
	忙时：上午8:00至下午8:00，12hours working, 43200s忙时平均流量230KB/s，用户平均连接速度为2KB/s平均并发数为115个并发连接。

	WebMail
后台服务器
	项目
	单位平均值
	合计

	
	5万活用户
	每日转发10封邮件
	50万封邮件

	
	50万封邮件
	平均每封邮件为20K大小
	10G

	
	忙时：上午8:00至下午8:00，12hours working, 43200s忙时平均流量230KB/s，用户平均连接速度为2KB/s平均并发数为115个并发连接。 

	单机总计
	5万活用户
	每个用户30封邮件
	共计150万封邮件

	
	忙时平均流量690KB/s，用户平均连接速度为2KB/s平均总并发数为345个并发连接。

	硬件平台
	CPU:PIII500, RAM:256M, HD:SCSI-U80


·WebMail页面服务器的性能
	用户数目
	邮件数目
	页面点击数目

	平均一个活用户
	5封邮件
	20 Clicks(PageView)

	10万个活用户
	50万封邮件
	100万次Clicks(Page View)

	响应时间
	平均点击响应时间小于1秒
	

	硬件平台
	CPU:PIII500, RAM:512M, HD:SCSI-U80
	


单机测试
·邮件服务器性能测试（10K邮件，本地投递）
10K邮件为普通文本邮件大小，作为常用文本邮件测试。 
---单邮件用户邮件投递测试
	N的数值
	N=100
	N=500
	N=2000
	N=5000

	发给一个用户N封邮件并发10个连接
	1(s)
	4(s)
	16(s)
	47(s)

	发给一个用户N封邮件并发100个连接
	<1(s)
	4(s)
	16(s)
	48(s)

	发给一个用户N封邮件并发400个连接
	N/A
	6(s)
	41(s)
	111(s)


---单邮件域邮件投递测试
	N的数值
	N=10
	N=50
	N=100
	N=500

	发给N个用户，每个用户10封邮件。
（总共N*10封邮件）
	<1(s)
	2(s)
	4(s)
	20(s)

	发给N个用户，每个用户100封邮件。
（总共N*100封邮件）
	5(s)
	13(s)
	23(s)
	136(s)

	发给N个用户，每个用户500封邮件。
（总共N*500封邮件）
	23(s)
	75(s)
	140(s)
	650(s)


---邮件域测试

	测试类型
	投递邮件总数
	测试时间

	100个域，每个域10个用户。
共1000个用户，每个用户1封邮件。
	1000
	6(s)

	1000个域，每个域10个用户。
共10000个用户，每个用户1封邮件。
	10000
	82(s)


·邮件服务器性能测试（300K邮件，本地投递）
300K邮件为通常带附件邮件大小，作为常用带附件邮件测试。
---单邮件用户邮件投递测试
	N的数值
	N=100
	N=500
	N=2000

	发给一个用户N封邮件并发10个连接
	5(s)
	26(s)
	232(s)

	发给一个用户N封邮件并发100个连接
	6(s)
	34(s)
	224(s)

	发给一个用户N封邮件并发400个连接
	N/A
	50(s)
	225(s)


---单邮件域邮件投递测试

	N的数值
	N=0
	N=50
	N=100

	发给N个用户，每个用户10封邮件。
（总共N*10封邮件）
	1(s)
	2(s)
	3(s)

	发给N个用户，每个用户100封邮件。
（总共N*100封邮件）
	8(s)
	21(s)
	39(s)

	发给N个用户，每个用户500封邮件。
（总共N*500封邮件）
	46(s)
	130(s)
	206(s)


---邮件域测试

	测试类型
	投递邮件总数
	测试时间

	100个域，每个域10个用户。
共1000个用户，每个用户1封邮件。
	1000
	7(s)

	1000个域，每个域10个用户。
共10000个用户，每个用户1封邮件。
	10000
	457(s)


---安全防护能力测试

	攻击行为
	是否具有防护能力

	POP3机器人攻击（灌水机）
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	SMTP机器人攻击（灌水机）
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	POP3密码攻击
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	SMTP密码攻击
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	邮件炸弹，单副本海量接收者
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万网企业邮件系统和其他常见邮件系统比较
大型邮件系统是一个很复杂的系统，我先为您做一个简要介绍。大容量商用邮件系统出现之前，市场上主要存在2种邮件解决方案：
小型邮件系统
    主要以Microsoft Exchange Server, Lotus Domino等企业邮件系统最为常见，这些系统通常只能支持数千用户，不具有扩展能力和大型系统的多种功能。

免费邮件系统
    免费邮件系统是ICP吸引网民的重要工具，这些系统大多是集成Sendmail，Qmail，Postfix等Unix开放源代码的邮件服务器程序。并在这些免费邮件服务器的基础上，添加了为Web方式访问提供服务的CGI程序和管理程序，也就是通常所说的WebMail，这样广大网民就可以通过浏览器访问邮件系统。
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这些系统作为商用系统却存在许多问题：
· 缺乏系统配置管理--由于这些系统是嫁接在开放源代码的邮件服务器基础上的，所以整个系统无法提供详细、强大的管理配置功能。

· 非大型系统的结构设计--缺乏大型系统的模块化结构设计，这类系统往往无法进行大型系统的分布式系统扩展。

· 用户系统构建不合理--大型网络服务商的最宝贵的资源就是用户，但这类免费邮件系统根本无法建立满足业务要求的合理用户系统。

· 性能差--非商用系统在系统设计和系统优化方面都表现不佳，尤其是性能上与商用系统具有很大差距。 

    对于大型用户，上述系统根本无法达到商用邮件系统的要求。

关键因素：
· 系统存储的安全性

· 系统的高可用性（服务不间断性）

· 信息传输的安全性

· 系统的可扩展性

· 系统灾难恢复能力

· 系统抗攻击能力 

    尤其是当今国际互联网时刻穿梭这大量黑客，恶意破坏和攻击行为遍布互联网的每一个角落，因此系统的抗攻击能力就日益突出。例如著名的Yahoo和Hotmail，这两个世界上最大的邮件系统，邮件注册用户总和超过1亿。不久以前，2个网站都分别受到了猛烈的攻击，系统长时间不能够提供正常服务。幸好2次攻击没有持续很久，也没有进行恶意破坏，否则后果不堪设想。一个没有抗攻击能力的系统在当今互联网时代都是没有生存能力的系统。由此可以看到，一个健壮的系统不但要求结构合理、性能突出，安全防护能力更是保障了系统的生存安全。因此建设一个优秀的大型商用邮件系统涉及到基础系统产品、解决方案的设计等诸多方面，是一个技术含量要求很高的系统。

地址：北京市东城区鼓楼外大街27号万网大厦3层   邮编：100011

售前咨询电话：010-84122277　售后服务电话：86-10-64242266

售后服务全国免费电话：800-810-8500
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